PRAKTISCH DOSSIER 


Je pc weer in EEN VORIGE TOESTAND 


Met een 
schone lei 


Je hebt er de nodige tijd in gestoken, maar je systeem draait eindelijk erg vlotjes. Toch kan er altijd nog iets onverwachts 
fout gaan… In dit artikel reiken we je alvast tools en technieken aan waarmee je snel terugkeert naar het moment dat alles 
nog werkte. 4 ceoric meskens 


J e hoeft ons niet te vertellen hoe frustrerend het kan zijn: je systeem draaide als een zon- 
netje, netjes voorzien van alle drivers, programma's en updates, en nog geen week later slaat 
het noodlot toe. Je bent op een kwaadaardige site terecht gekomen en voor je het goed en wel 
beseft, heeft malware je hele systeem in de soep gedraaid. Of je installeerde een nieuw 
(stuur) programma dat niet helemaal stabiel blijkt te werken, waardoor Windows nu om de haverklap 
crasht. 

In plaats van je er belerend op te wijzen dat je maar een antimalwaretool had moeten installeren, 
geven we je in dit dossier een aantal hulpmiddelen waarmee je de ongewenste handelingen onge- 
daan kan maken. Met wat geluk keer je daardoor misschien wel terug naar die onbemiss 

pelijke toestand van weleer. Ruwweg onderscheiden we twee uiteenlopende 

technieken. Eerst komen een handvol (overwegend ingebouwde) me 

thodes aan bod die hun ding doen met behulp van een of 

andere back-up. Daarna tonen we een batterij (ex- 

terne) programma’s die hun magie ver- 

richten met een stevige portie 

virtualisatie. 
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Eigenschappen voor SyncMaster 930B/930BC/930BF (D…. kad 


| Algemeen | Stuurprogramma | Details 


(7 Tk o 
i raa Sik op deze knop als het apparaat na 
Dt Von stiupeon a bt bijwerken van het stuurprogramma 


BACK-UP 


SYSTEEMHERSTEL 


Als er één ingebouwde tool is die in dit artikel niet mag ontbreken, is het wel 
het in Windows ingebouwde Systeemherstel. Standaard maakt Windows een soort 
snapshot van je systeem, of toch van de belangrijkste registeronderdelen. Loopt 
er iets fout, dan kan je in principe altijd terugkeren naar een van die gecre- 
eerde systeemherstelpunten (snapshots). Hou er wel rekening mee dat alle geïn- 
stalleerde software en stuurprogramma's die dateren van na dat snapshot nor- 
maal gezien automatisch weer verwijderd worden. Maar misschien was dat 
sowieso de bedoeling. Documenten, e-mails, favorieten, enzovoort blijven daaren- 
tegen wel behouden. 

Het systeemherstel roep je op als volgt: open ALLE PROGRAMMA'S, BUREAU-ACCESSOIRES, 
SYSTEEMWERKSET en selecteer SYsTEEMHERSTEL. Zowel in XP als in Vista kan je hier een 
eerder gemaakt systeemherstelpunt selecteren, waarna Windows het register naar 
dat moment zal terugrollen. Na een herstart heb je dan hopelijk weer een stabiel 
systeem. In XP kan je vanuit dit venster trouwens ook zelf een systeemherstelpunt 
maken, bijvoorbeeld net voordat je nieuwe software of hardware installeert. In 
Vista moet je daarvoor bij het onderdeel SysteemgeverLieine zijn: klik met de rech- 
termuisknop op Computer, kies ErGENscHAPPEN en selecteer SysteemBeveiLiGinG in het 
linkerpaneel. Plaats een vinkje naast de partitie(s) waarvan je een systeemher- 
stelpunt wil en druk op Maken. 


VORIG STUURPROGRAMMA 


Heb je een up-to-date stuurprogramma geïnstalleerd, maar blijkt dat niet 
te voldoen of zijn er sedert de installatie allerlei problemen opgedoken, dan 
kan je alsnog proberen de vorige driver te reanimeren. Is Windows zozeer 
van slag dat het systeem weigert normaal op te starten, probeer het dan in 
‘veilige modus’, door bij het opstarten van de pc even de F8-toets ingedrukt 
te houden. Vervolgens tik je de opdracht devmgtm.msc in bij Uitvoeren (XP) 
of bij ZoekoppRAcHT STARTEN (Vista). Hiermee open je het ApPARAATBEHEER. Open 
de rubriek met het nukkige stuurprogramma (wellicht met uitroepteken). 
Klik met de rechtermuisknop op de bewuste driver en kies ErGENSCHAPPEN. Open 
het tabblad StuurPROGRAMMA en druk op de knop Vort STUURPROGRAMMA. Op de 
vraag “Weet u zeker dat u het vorige stuurprogramma weer wilt gebruiken?” 
mag je dan bevestigend 
beantwoorden. Hopelijk 
blijkt na een herstart al- 
les weer stabiel. 


SyncMaster 930B/930BC/9 30BF (Digital) 


Weet u zeker dat u het vorige stuurprogramma weer wilt gebruiken? 


Kik op deze knop als u meer informatie 
over de stuurprogrammabestanden wilt 
hebben. 


Kik op deze knop als u een bijgewerkte 
of nieuwe versie van het stuurprogramma 
voor dit apparaat wilt installeren. 


Stuurprogramma bijwerken… / 


niet meer werkt. 


Klik op deze knop als u het 
stuurprogramma wilt verwijderen 
(geavanceerd). 


Installatie ongedaan maken 


Onbetrouwbare driver? 
Snel weer weg ermee! 


mien 
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€ Systeemherstel 


Selecteer een herstelpunt 


Deze kalender geeft ale data die beschikbare herstelpunten hebben, vetgedrukt weer. De lijst geeft de 
herstelpunten die beschikbaar zijn voor de geselecteerde datum weer. 


Mogelijke typen herstelpunten zijn: systeemcontrolepunten (geplande herstelpunten die zijn gemaakt door uw 


computer), handmatige herstelpunten (herstelpunten die u hebt gemaakt), en installatieherstelpunten 
(@utomatische herstelpunten die worden gemaakt wanneer bepaalde programma's worden geïnstalleerd). 


1. Klik op een vetgedrukte datum. 2. Klik op een herstelpunt in deze lijst. 


woensdag 1 april 2009 >| 


Software Distribution Service 3.0 
DirectX is geïnstalleerd. 
Software Distribution Service 3.6") 


De computer terugzetten in de staat waarin deze verkeerde 
voordat dit programma werd geïnstaleerd 


(<Vorige 


Volgende > 


Annuleren 


Het systeemherstel in XP: klik op een datum 
en kies het gewenste snapshot. 


VORIGE VERSIES 


Ben je de gelukkige bezitter van Vista Business, 
Ultimate of Enterprise, dan heb je meteen ook een 
handige functie aan je vingertippen: schaduwko- 
pieën, ofte vorige versies van gegevensbestanden. 
Die worden namelijk automatisch bijgehouden, ten- 
minste op partities waar ook de functie Systeem- 
herstel geactiveerd is (zie boven). De werking is 
eenvoudig: open de Verkenner en navigeer naar 
het overschreven bestand, klik erop met de rech- 
termuisknop en kies VoriGE VERSIES HERSTELLEN. Op het 
tabblad Vorree versies verschijnen nu de back-ups 
van het bestand. Klik op de gewenste versie en druk 
op HERSTELLEN (= vervangen) of op Koprëren (= naar 
een ander bestand wegschrijven). 

Je hebt Vista Home? Geen probleem, dan download 
je de gratis tool Shadow Explorer 
die voegt namelijk een gelijkaardige func- 
tionaliteit toe. Zodra je de tool — bij voorkeur als 
administrator — opstart, hoef je in het uitklapmenu 
maar de gewenste partitie en het tijdstip van de 
schaduwkopieën te selecteren. Vervolgens open je 
in het linkerpaneel de beoogde map. In het rech- 
terpaneel verschijnt nu de mapinhoud. Klik hier 
met de rechtermuisknop op het gewenste item, 
kies Export en duid een opslaglocatie aan: je hebt 
nu de vorige versie terug! Ook deze tool werkt 
echter alleen op partities waarop je het Systeem- 
herstel hebt geactiveerd. Desnoods regel je dat 
snel nog even via Fire, CoNFIGURE SYSTEM PROTECTION. 
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Laatste bekende juiste configuratie: systeemherstel in miniformaat. 


SCHIJFIMAGE 


LAATSTE BEKENDE JUISTE CONFIGURATIE 


Naast het systeemherstel voorziet Windows nog een ander veilig- 
heidsnet. Zodra je systeem probleemloos is opgestart, wordt er 
immers automatisch een back-up gemaakt van bepaalde register- 
sleutels. Voor de techneuten onder ons: het gaat om de sleutel 
HKEY_LOCAL MACHINE\SYSTEM\CurrentControlSet, die een verwij- 
zing bevat naar alle belangrijke configuratieonderdelen van je 
systeem. Wanneer je systeem dus op een bepaald moment weigert 
(correct) op te starten terwijl dat een vorige keer wel nog lukte, 
kan je je geluk beproeven met deze ingebouwde functie, die luistert 
naar de naam ‘Laatste bekende juiste configuratie’. Je gaat hier- 
voor als volgt te werk. Start je pc op en houd even de F8-toets 
ingedrukt. Even later verschijnt dan het geavanceerde opstartmenu 
van Windows. Hier kies je de optie LAATSTE BEKENDE JUISTE CONFIGURATIE 
en bevestig je je keuze. Als alles goed is, zal Windows na een herstart 
weer gewillig op de sporen staan. 


Gebeurde de ‘magie’ bij de vorige technieken nagenoeg vol- 
automatisch, dan is dat bij deze aanpak toch even anders. Je 
moet namelijk zelf op tijd en stond voor een complete back- 
up van je harde schijf zorgen. Een back-up waarin niet alleen 
je gegevens, maar ook (stuur)programma’s en Windows zelf 
zijn opgenomen, noemen we een image. Een dergelijke func- 
tie zit jammer genoeg alleen maar in de duurderde versies 
van Vista. Start hier het Back-uPcENTRUM op en druk op de knop 
Back-up maken. Slaat het noodlot ooit toe, start je pc dan op 
van de Vista-dvd. Zodra het installatievenster verschijnt, 
druk je op Vorcenpe en selecteer je Uw COMPUTER HERSTELLEN. 
Normaliter mag je nu weer op Voreenpe drukken. In het menu 
met Opties voor SYSTEEMHERSTEL kies je Winpows Comptete PC Te- 
RUGZETTEN, waarna je de verdere instructies volgt. Een tijd 
later heb je de schijf weer terug net als op het 


alle onderliggende items mee geselecteerd worden. Een 
image terugzetten doe je logischerwijs via de optie Restore 
Disk or Partition. We raden je wel aan om meteen na de 
installatie van Drive Backup de optie Burp Recovery Mepra 
te selecteren. Hiermee creëer je een opstartbare cd/dvd 
(of usb-stick). Daarmee kan je in een noodgeval altijd nog 
Drive Backup opstarten, met het oog op het terugzetten 
van een image. Probeer het herstelmedium echter wel uit, 
want een van onze testtoestellen weigerde van zo'n me- 
dium op te starten (zelfs toen we Sare Mope selecteerden). 
Een opstartbare herstel-cd/dvd ontbeert DrivelmageXML 
jammer genoeg. Lezers die graag experimenteren, kunnen 
hiervoor zelf aan de slag met het gratis PE Builder www. 
nu2.nu/pebuilder#fdownload. 


moment dat je de image creëerde. 

XP- en Vista Home-gebruikers hoeven niet te 
wanhopen: er zijn nog altijd gratis tools. Een 
ervan is DrivelmageXML (XP en 
Vista). Een image maken met deze tool is niet 
veel moeilijker dan de knop Backup indrukken 
en de verdere instructies van de wizard volgen. 
Via het menu Toorts, Task ScnepuLeR kan je het 
maken van zo’n image zelfs inplannen. Ze te- 
rugzetten doe je via de knop Restore. Een ge- 
bruiksvriendelijk alternatief is Paragon Drive 


Backup 9.0 Express 
(Windows 2000, XP, Vista 32/64- 
bit). Het programma is gratis voor niet-com- 
mercieel gebruik, maar je moet je wel registre- 
ren. In het hoofdmenu hoef je maar Back up Disk 
oR ParTITIoN te selecteren, waarna een wizard je 
door de verdere procedure gidst. Om je com- 
plete harde schijf te back-uppen, plaats je een 
vinkje naast Basic Harp Disk x, maar kijk wel of 


Taken 


Zieook 
(} Windows Easy Transfer 
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@®; & » Configuratiescherm » Systeem en onderhoud » Back-upcentrum 


G Een herstelpunt maken of 
instellingen wijzigen 


v [4 | zoeken 2 


Bestand Bewerken Beeld Extra Help 


Bescherm uw bestanden en computer door een back-up te maken 


@ Windows herstellen met 
behulp van Systeemherstel 


ig Back-ups van uw bestanden of de gehele computer maken 


Back-ups van uw bestanden en mappen maken. | 


Een Windows Complete PC Back-up en terugzetten-kopievan 
uw volledige computer maken, die kan worden gebruikt om de 
computer te herstellen na een hardwarefout. 


© Back-up maken Dy ] 


Er is geen Windows Complete PC Back-up en 
terugzetten-kopie gemaakt. 


Welk type back-up wilt u maken? Ee 


t Back-ups van uw bestanden of de gehele computer terugzetten 


Bestanden en mappen uit een back-up terugzetten. ú 


Bestanden terugzetten 


Geavanceerd terugzetten 


U kunt schaduwkopieën gebruiken om een vorige versie 
van bestanden terug te zetten die per ongeluk zijn 
chaduwkopieën? 


gewijzigd of verwijderd, Wat zijn s 


Uw volledige computer met behulp van een Windows 


Back-up terugzetten 
Complete PC Back-up en terugzetten-kopie herstellen 


e 


bruik Systeemherstel voor het oplossen van problemen en het ongedaan maken van wijzigingen in 


Een ‘complete back-up’ is niet voor alle Vista-gebruikers weggelegd. 
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VIRTUALISATIE 


Terugkeren naar een vorige toestand is één manier 
om af te rekenen met de kwalijke gevolgen van 
malware of onbetrouwbare websites of (stuur) pro- 
gramma’ s, maar je kan ook voor een totaal andere 
aanpak gaan: toepassings- of systeemvirtualisatie. 


Dat houdt in dat Windows, of toch minstens be- 
paalde toepassingen, in het ootje worden genomen: 
ze denken bijvoorbeeld dat ze naar een bepaalde 
locatie (zoals een bestandsmap of het register) 
schrijven, maar heimelijk leidt de virtualisatietool 


alle sch(r)ijfoperaties om naar een andere locatie, 
die stevig van de rest van het systeem is afge- 
schermd. Alles vindt dus als het ware in een virtu- 
ele laag plaats. We stellen je hiervoor enkele tools 
voor, waarvan er een aantal gratis zijn. 


IN DE ZANDBAK 


Sandboxie www.sandboxie.com doet precies wat de 
naam suggereert: het creëert als het ware een sand- 
box ofte zandbak waarbinnen opgestarte program- 
ma's opereren. In principe kunnen ze niet uit die 
zandbak ontsnappen, zodat de rest van je systeem er 
dus ook geen nadeel van kan ondervinden. Start de 
tool op, creëer of selecteer een sandbox en start van 
hieruit een willekeurige toepassing op. Sandboxie 
zorgt er dan wel voor dat alle schijfactiviteiten veilig 
worden afgevangen. Wanneer je na afloop de zandbak 
leegmaakt, verdwijnen meteen alle gegevens die de 
toepassing binnen Sandboxie had weggeschreven. De 
tool voorziet echter wel in de mogelijkheid om be- 
paalde gegevens(bestanden) die je permanent wil 
bewaren tijdig uit de zandbak te halen. Een licht 
beperkte versie kan je gratis blijven gebruiken, hoe- 
wel je na 30 dagen af te rekenen krijgt met een 
nagscreen. Over het algemeen werkt Sandboxie erg 
goed, maar tijdens onze tests hadden we toch een 
paar keer met een vastloper af te rekenen. Wil je er 
zelf mee aan de slag? Blader dan snel door naar onze 
workshop op pagina 34. 


Harde schijf (ZONDER. ‘zandbak”) 


Harde schijf (MET “zandbak"} 


Bij Sandboxie belanden alle nieuwe gegevens (rode 
kleur) veilig in een ‘zandbak’. 


IN HET VERVOLG GEEN ROTZOOI 
MEER DOWNLOADEN LAMBIK !! 


Twee vliegen in één klap 


Het zou zonde zijn je niet te wijzen op een voortreffe- 
lijke tool die de twee hier besproken technieken in een- 
zelfde pakket heeft verenigd: Acronis True Image Home 
2009 (na registratie gratis pro- 
beerversie gedurende 15 dagen; daarna betaal je 
€ 49,95). 

Enerzijds tref je hier een van de beste tools voor het 
maken van back-ups en images aan, anderzijds laat de 
functie Try & Decie (Probeer & Beslis) je toe op een 
veilige wijze allerlei experimenten met je systeem uit te 
voeren. Net als bij Windows SteadyState (zie artikel) 
wordt een soort cache — hier Beveiligde zone genoemd 
— gecreëerd, waarin alle wijzigingen netjes worden bijge- 
houden tot je beslist dat die onherroepelijk mogen ver- 
dwijnen of dat ze alsnog hun virtuele schuilplaats mogen 
verlaten en de overstap naar je echte systeem mogen 
maken. 


FLitS VE PC TERUG NAAR EEN VORIG STADIUM 
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SHADOWSURFER 
Terwijl Sandboxie alleen de wijzigingen van specifieke toepassingen WI N DOWS STEADYSTATE 
omleidt en virtualiseert, doet ShadowSurfer 
(€ 23) dat voor alle wijzigingen binnen je systeem, ongeacht van 
welk programma ze afkomstig zijn. Je kan het programma trouwens 
15 dagen gratis uitproberen. De werking is relatief eenvoudig. Na 
de installatie verschijnt er een icoon in de taakbalk van Windows. 
Van daaruit kan je de zogenoemde ShadowMode activeren, waarbij 
je in een configuratievenster (eerst) te kennen geeft welke schijf- 
partities je hiermee wil beveiligen. Na een herstart van Windows is 
deze modus dan automatisch geactiveerd, wat je merkt aan de 
opvallende bureaubladachtergrond. Letterlijk alle wijzigingen die jij 


D Windows Stoadystate v2.5 


Is Windows 


If f f d it rt d bi d B Windows-schijfbescherming inschakelen 
ze 0 een of ander programma uitvoert, worden nu binnen le A E ne me NT 
gevirtualiseerde omgeving van ShadowSurfer gehouden. Zodra je wo u doargaar” 


Windows herstart, valt er van al die wijzigingen letterlijk niets meer Ca Jm) 
te bespeuren. Mik je op iets meer flexibiliteit — zoals de mogelijk- 
heid om de (de)activering van de ShadowMode in te plannen of om 
de inhoud van welbepaalde mappen automatisch over te hevelen 


van het gevirtualiseerde naar het ‘echte’ systeem — dan moet je De schijfbescherming houdt letterlijk elke wijziging tegen. 
voor het duurdere ShadowUser Pro gaan (circa € 38). Let wel, zowel 
ShadowSurfer als ShadowUser blijken niet compatibel met Vista. Microsoft Windows SteadyState 2.5 is in eerste instantie ontworpen om je 


bij te staan als beheerder van gedeelde pc's. Enerzijds kan je met deze tool 
nauwgezet de interface van Windows vergrendelen, inclusief specifieke be- 
perkingen per gebruiker(sgroep). Daarnaast is het mogelijk om net als met 
ShadowSurfer alle wijzigingen ongedaan maken, zodat de harde schijf — en 
daarmee het hele systeem — naar precies dezelfde toestand als daarvoor 
terugkeert. Het volstaat dat je hiervoor even de pc herstart. 
Zodra je deze functie hebt geactiveerd, ietwat prozaïsch Schijfbescher- 
Oomen 20230 ming genoemd, herstart je het systeem: Windows SteadyState zal dan 
tijdens de herstart automatisch een ‘schijfcache’ aanmaken waarin alle 
gegevens terecht komen, althans zolang de beveiliging actief is. Standaard 
SHADOW staat die zo ingesteld dat alle wijzigingen bij een herstart automatisch 
Aufjer verdwijnen. In principe kan Windows SteadyState er wel voor zorgen dat 
de automatische Windows-updates toch effectief worden geïnstalleerd, 
ondanks de beveiliging, maar in de praktijk blijkt dat je voor sommige 
updates toch zelf zal moeten ingrijpen — bijvoorbeeld door de tool tijdelijk 
zo in te stellen dat wijzigingen behouden blijven. Windows SteadyState 
werkt zowel onder Windows XP als Vista, en je haalt het gratis binnen via 


Je kan er echt niet naast kijken: de ShadowMode is geactiveerd! 


://go.microsoft.com/?linkid=6793490 


© Sun xVM VirtualBox 


New Settings Delete Start Discord El General 
Name 


Be B SYSTEEMVIRTUALISATIE 


Bf Steer Dti Nu kan je binnen de hierboven vermelde virtualisatietools wel veilig experimenteren met 
© J g exp 
een allerlei toepassingen, maar een extra besturingssysteem binnen die virtuele omgeving 
Ee es vege. hdiinnnin anas — installeren zit er niet bij. Dat kan echter wel met een tool voor systeemvirtualisatie. 
wers ff 
B en Ee | Gratis programma’s zijn alvast Microsoft Virtual PC 2007 SP1 http://tinyurl.com/virtualpc2o07sp1, 
EU) Biencor EN VMware Server www.vmware.com/products en Sun VirtualBox Wwww.sun.com/software/products 
EU Ser isen. peen jed Het komt er op neer dat je met een van deze tools een virtuele machine creëert, 
ger | Sp Olmeken waarbinnen je dan een besturingssysteem installeert — hetzij van op de installatie-cd/dvd, 
Saver Nl 4 
gn Ir hetzij via een (ISO-)imagebestand. Zo wordt het mogelijk om bijvoorbeeld Windows XP 
& een iN mm binnen Vista te installeren, of Linux binnen XP. Dat kan omdat tussen de drivers van het 
re Öromeaor d k hostbesturingssysteem (je eigen Windows) en die van het geïnstalleerde gastsysteem een 


virtualisatielaag wordt toegevoegd. Daardoor worden alle invoer- en uitvoeroperaties voor 
de driver van de virtuele machine netjes omgeleid naar de juiste systeemfuncties van de 
gastheer. Behoorlijk technische hoogstandjes dus, maar voor de gebruiker betekent dit 
vooral dat hij voortaan allerlei besturingssystemen op een absoluut veilige manier bo- 


En hoeveel virtuele machines had je zo gewenst? venop zijn vertrouwde omgeving kan uittesten. « 


# MojoPac 
@ Powered off 


ĳ XP ProsP2Us 
@ powered off 
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